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1 ОБЩИЕ ПОЛОЖЕНИЯ

Настоящая проектная документация Системы охранной телевизионной (далее, СОТ) разработана для объекта «Общежитие» на базе единой технической концепции построения систем безопасности в соответствии с требованиями нормативных документов в объеме, необходимом для нормального функционирования и на основании планировок, предоставленных Заказчиком.

Проектом учтены требования по функциональным связям, удобству эксплуатации оборудования и проведения профилактических ремонтов, соблюдение требований техники безопасности, пожарной безопасности и промсанитарии.

2 СИСТЕМА IP видеонаблюдения
2.1. Назначение СОТ.

2.1.1. СОТ предназначена для круглосуточной, непрерывной работы и обеспечения контроля над внутренней территорией объекта, а также входами и периметром. 

2.1.2. СОТ обеспечивает цифровую видеозапись изображений, получаемых от всех камер системы по срабатыванию видеодетектора;

2.1.3. СОТ формирует видеоархив длительностью не менее 30 суток

2.1.4. СОТ предусматривает возможность дистанционного просмотра видеоархива и записываемых изображений всех камер системы с помощью удаленной рабочей станции (УРМ) на посту охраны.
2.1.5. Доступ к информации СОТ защищается паролями.
2.1.6. Для предотвращения и выявления нештатных ситуаций в системе предусмотрено использование аналитических модулей обнаружения лиц и поиска лица в архиве.  
2.2. Оборудование СОТ разделяется на станционное и периферийное.

К станционному оборудованию относится:

· Цифровой видеосервер VIDEOMAX-IP-TrsIP(FS6.FF6.FaS1)-b-60-24000-19''-ID6 (ООО «Видеомакс») СОТ на базе программного обеспечения «Trassir»  («Digital Security Systems Lab», Россия) – 1 шт.
· Удалённое рабочее место мониторинга СБ ПЭВМ VIDEOMAX-URM-2M-ID4 (ООО «Видеомакс») – 1 шт.
· Управляемый коммутатор TRENDnet TEG-S16g - 1 шт.
· Сетевой коммутатор, PoE Hikvision DS-3E0326P-E - 3 шт.
· Источник бесперебойного питания, 230В APC Smart-UPS 2200VA LCD 230V SMT2200I – 1 шт.
· Источник бесперебойного питания, 230В APC Smart-UPS SC 420VA 230V SC420I – 1 шт.
· Шкаф напольный 19’’ 27U, 600x800 мм Hyperline TTC2-2768-AS-RAL9004 – 1 шт.
К периферийному оборудованию относятся:

· Сетевая купольная камера HikVision DS-2CD2122FWD-I – 60 шт.
Расстановка камер указана на планах сети системы (листы 4-7).

Система состоит из следующих подсистем:

· подсистема внутренних камер СОТ;

· видеосервер в помещении Серверной;

· система сетевого оборудования;
· подсистема удаленных рабочих мест.
Структура СОТ представлена на чертежах проекта, лист 3.

Питание камер СОТ.
Питание сетевых камер предусматривается от коммутаторов Hikvision DS-3E0326P-E (3 шт.) с поддержкой технологии «Power-of-Internet» (PoE). 

Прокладка сетевых линий осуществляется кабелями Hyperline UUTP4-C5E-S24-IN-LSZH.

Видеосервер в помещении Серверной.

Состав подсистемы: 
· Цифровой видеосервер VIDEOMAX-IP-TrsIP(FS6.FF6.FaS1)-b-60-24000-19''-ID6 – 1шт.
Система сетевого оборудования.
Состав подсистемы: 
· Сетевой коммутатор Hikvision DS-3E0326P-E – 3 шт.

· Сетевой управляемый коммутатор TRENDnet TEG-S16g – 1шт.
· Модульная патч-панель с маркерами на 24 порта Hyperline PP2-19-24-8P8C-C5e-110D – 3 шт.

· Настенная розетка одинарная для модуля Keystone Jack Hyperline SBB1-1-WH 61 шт.
· Модули Keystone Jack Hyperline KJNE-8P8C-C5e-90-WH – 122 шт.
Подсистема удаленных рабочих мест.
Состав подсистемы: 

Удалённое рабочее место СБ ПЭВМ VIDEOMAX-URM-2M-ID4 – 1 шт.
Монитор 27” AOC i2769Vm – 2 шт.
Таблица потребления электропитания станционным оборудованием, установленным в помещении серверной (помещение 107) (Таб.1).
	Оборудование
	Потребление

	VIDEOMAX-IP-TrsIP(FS6.FF6.FaS1)-b-60-24000-19''-ID6
	423 Вт

	
	

	Hikvision DS-3E0326P-E
	440 Вт

	Hikvision DS-3E0326P-E
	440 Вт

	Hikvision DS-3E0326P-E
	440 Вт

	TRENDnet TEG-S16g
	10 Вт

	Вентиляторный модуль для шкафов
	30 Вт

	Вентиляторный модуль для шкафов
	30 Вт


                                         Таб.1

Таблица потребления электропитания станционным оборудованием, установленным в помещении поста охраны (помещение 102) (Таб.2).

	Оборудование
	Потребление

	СБ ПЭВМ VIDEOMAX-URM-2M-ID4
	70 Вт

	
	

	Монитор 27’ AOC i2769Vm
	35 Вт

	Монитор 27’ AOC i2769Vm
	35 Вт


Таб.2
2.3 В СОТ применяется программное обеспечение TRASSIR («Digital Security Systems Lab», Россия), включающее лицензии на подключение IP-устройств и интеллектуальные аналитические модули.
3 РАБОТА СИсТеМЫ СОТ
3.1. Все сетевые камеры СОТ запитываются от коммутаторов Hikvision DS-3E0326P-E (3 шт.) с поддержкой технологии «Power-of-Internet» (PoE) из помещения «Серверная» объекта (107) в соответствии с планами и схемами сети СОТ. 
3.2. Видеосигналы с камер СОТ подаются на входы коммутаторов Hikvision DS-3E0326P-E (3 шт.), далее по локальной вычислительной сети передаются на управляемый коммутатор TRENDnet TEG-S16g и далее на цифровой видеосервер VIDEOMAX-IP-TrsIP(FS6.FF6.FaS1)-b-60-24000-19''-ID6 на базе программного обеспечения «Trassir IP» компании «DSSL» (Россия).
3.3. Система обеспечивает получение видеопотока cо скоростью 12 кадр/с на каждый канал. Конфигурация позволяет обрабатывать до 60 сетевых камер на видеосервер без отображения. Отображение камер осуществляется на мониторе удалённого рабочего места. 

3.4. Видеосервер СОТ устанавливается в помещении «Серверная» объекта (помещение 107).
3.5. В помещении «Охрана и диспетчерская» (помещение 102) устанавливается Удалённое рабочее место мониторинга СБ ПЭВМ VIDEOMAX-URM-2M-ID4.
3.6. Соединение станционного оборудования СОТ с ЛВС производится с помощью патч-кордов категории 5e (Hyperline PC-LPM-UTP-RJ45-RJ45-C5e-1M-LSZH).
3.7. Для обеспечения необходимой плотности пикселей в зоне обзора часть камер укомплектована объективом с фокусным расстоянием 4 мм: камеры AS1, AS4, AS13, AS35, AS36, AS45, AS46, AS55, AS56. 
3.8. Работа интеллектуальных модулей.

3.8.1 Модуль обнаружения лиц (TRASSIR Face Detector) и модуль поиска лиц в архиве (TRASSIR Face Search).
3.8.1.1 Модули обнаружения лиц и модуль поиска лиц в архиве задействованы на следующих камерах, установленных в зонах главного входа, и вспомогательных входов и выходов в здание: AS19, AS20, AS23, AS25, AS28, AS30.
3.8.1.2 Модуль обнаружения лиц (TRASSIR Face Detector) позволяет: 

· обеспечить сопровождение обнаруженного лица человека с последующей группировкой зафиксированных лиц и ранжирование их по людям.

· формировать базу детектированных лиц (например, выборку с заданных камер и за определенный период времени) и осуществить выгрузку из архива за выбранный временной интервал.
3.8.1.3 Модуль поиска лиц в архиве (TRASSIR Face Search) позволяет:

· производить поиск одного из зафиксированных лиц в архиве, включая распознавание пола и возраста человека, обладателя интересующего лица.
· осуществлять поиск по времени, дате с привязкой к определенной камере, а также экспортировать видеоданные моментов обнаружения в файл.  
СОТ в автоматическом режиме формирует трек-лист лиц, зафиксированных камерами на входах в задние с возможностью последующего поиска данных лиц в архиве в случае необходимости расследования нештатной ситуации.  

3.8.2 Модули «Детектор дыма» (TRASSIR Smoke) и «Детектор огня» (TRASSIR Fire).
3.8.2.1 Для раннего обнаружения задымления и возгорания в зоне сбора бытового мусора на территории объекта в СОТ задействованы модули «Детектор дыма» и «Детектор огня». Данные модули задействованы для камеры AS13. 
3.8.2.2 Детектор дыма (TRASSIR Smoke) на основании анализа изображения позволяет выявлять задымление.
3.8.2.3 Детектор огня (TRASSIR Fire) позволяет обнаруживать в поле зрения камеры открытое возгорание без использования противопожарных датчиков.
        Модули «Детектор дыма» и «Детектор огня» позволяют привлечь внимание оператора к очагу возгорания до вызова пожарной бригады. 

3.9 СОТ оснащена источниками бесперебойного питания, которые обеспечивают резервирование питания по сети 220В в течение не менее, чем 10 минут в случае аварийного выключения подачи электроэнергии.
4 Перечень работ по техническому обслуживанию системы ip видеонаблюдения
Техническое обслуживание (ТО) системы предусматривает следующие виды работ и их периодичность:

- работы по регламенту № 1 – один раз в месяц.

- работы по регламенту № 2 – один раз в полгода.

Перечень работ для различных регламентов:

Регламент № 1.

Проверка технического состояния кабельных линий.

Проведение технического диагностирования камер, сервера, коммутаторов.

Проверить состояние монтажа, крепление и внешний вид камер, сервера, коммутаторов.

Устранение неисправностей.

Регламент № 2

Провести работы по регламенту № 1.

Осмотреть и очистить приборы.

Провести техническое диагностирование приборов.

Провести проверку функционирования приборов от источника бесперебойного питания.

Провести проверку приборов и кабельных линий для определения скрытых отказов.

Обновление программного обеспечения по мере выхода новых версий.  

Результаты проведения регламентных работ регистрируются в журнале по установленной форме.

Ликвидация последствий неблагоприятных климатических условий, технологических или иных воздействий относится к неплановому ТО.
